Configuracao do cliente para Windows

Exemplo de configuragdo de 802.1x com Certificados de Servidor para o Windows Vista.

Antes de iniciar os passos de configuracdo verifique se tem a placa wirelessligada, se a placa wireless
¢ compativel com a norma IEEE802.1x, se tem o(s) driver(s) da placa correctamente instalados
(software da placa) e se possui dados de autenticagao validos (login/password).

Nota: Foi detectado que alguns antivirus (ex Panda), firewalls e aplicativos de gestio wireless
prejudicam o processo de autenticagao 802.1x., pelo que aconselhamos a sua desactivacao durante o

processo de configuragdo da rede.

1 - Configuracdo no Windows Vista

1.1 - Configuraciao da interface de rede

Para configurar um pc terminal com o sistema operativo Windows Vista, podem fazer-se
0s seguintes passos:
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No menu Iniciar, clique em Ligar a: el e Y
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Nesta janela escolha a op¢ao “Ligar

manualmente a uma rede sem fios”
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Seleccione uma opcdo de ligagdo

Ligar & Internet

ﬂi Configurar um router sem fios ou um ponto de acesso

#® Crizr uma nova rede sem fios para a sua casa ou PME.

n  Configurar uma rede ad hoc sem fios (computador-a-computador)

== Configurar uma ligagao de acesso telefénico
S Ligar a Internet através de uma ligagio de acesso telefdnico

Configurar uma ligagdo sem fios, de banda larga ou'de telefone a Internet.

&N Configurar uma rede temporaria para partithar ficheiros ou uma ligagdo & Intemet.
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Defina o Nome de Rede (mude-o para
minedu). Seleccione a opgao 802.1x no
tipo de seguranca, coloque um visto em

“Iniciar automaticamente esta ligaciao”

Introduzir informagdes para a rede sem fios que pretende adicionar

Nome de rede:

Tipo de seguranca:

Tipo de encriptagdo:

minedu

[WPA-En:erprise

[T

e “ligar mesmo que a rede nao esteja a

difundir” .

Clique em OK.

Em alternativa a esta definicdo
(caso esta ndo funcione correctamente)
poder-se-ado utilizar as
seguintes defini¢des:

Tipo de seguranga: WPA-Enterprise

Chave de Seguranga/Frase de
Acesso:

[/ Iniciar automaticamente esta ligacéo

[ Ligar mesmo que a rede ndo esteja a difundir

Avise: Se seleccionar esta opgde, 2 privacidade do computader podera ficar em risce.

Cancelar |

Tipo de encriptagdo: TKIP

Oou

Ligar manualmente a uma rede sem fios
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Tipo de seguranga: WPA2-Enterprise
Tipo de encriptagao: AES

Clique na opg¢ao

Alterar as definicoes da
ligacao

exemplo adicionado com éxito

# Ligara..

Abrir a caixa de dialogo "Ligar a uma rede” para eu poder ligar.

* Alterar definicdes de ligacao

Abrir as propriedades da ligagdo de medo a que eu possa alterar as




Propriedades da rede

Na janela seguinte seleccione o tab

Seguranca . Escolha o método de
autenticagdo EAP protegido (PEAP)
Depois clique em  Defini¢oes do método de
autenticaciao

Propriedades de Rede Sem *ios exer

Ligac3o | Seguranca \

Tipo de seguranca: [WF.&—Enberprise - |

Tipo de encriptacaon: [TKl\:P v]

Escolher um método de autenticacdo de rede:
| Microsaft: EAP protegida (PE®) - | [ Definicies. .

[¥] Informacdies de utiizador na cache para ligaces futuras & rede




Definicoes do método de autenticagdo

Desmarque a op¢do  Validar certificado do
servidor , de acordo com a figura ao lado.
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Seleccionar o método de autenticagdo EAP-
MSCHAPv2. Activar a opgao de ligagdo rapida
"Permitir religacdo rapida .




Propriedade de EAP MSCHAPv2

Clique no botdo " Configurar... " do método de
autenticacdo. Verifique que esta seleccionado o
método EAP-MSCHAPvV2.

Nas propriedades do EAP-MSCHAPv2 tem de _ :
desactivar a opgdo de usar automaticamente o | EAP MSCHAPVZ - Propriedades et
login/password do Windows.

An estabelecer a ligagdo:

iUtilizar automaticamente o nome de inicio de |
- seszdo & a palavrapasse do Windows fg
dominio se existente).

Ok | Cancelar

Concluir a configuragdo .

Confirme as configuracdes efectuadas clicando em QK em todas as janelas abertas usadas para a
configuragdo da rede.

Activar antivirus e firewalls. Este passo € necessario caso tenha desactivado algum
software que estivesse a bloquear o processo de autenticagao.

Iniciar a ligacgdo

O Windows pesquisa a rede configurada e ao
detecta-la pede os dados de autenticacao.
Clique na mensagem que pede as credenciais.

B Additional information is required to connect to e-U. -
=. Click to provide additional information and connect

Os dados necessarios sao apenas o nome de utilizador ¢ a palavra-passe.
Atencdo: NAO se deve preencher o campo dominio. A figura serve apenas de exemplo.

Introduzir credenciais

Introduza o seu username e password

Enter Credentiale [ .

Clique OK.

User name: aluno _
Passward: e E

Logon comaen:

Lo ] [cae ]




